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MFA - GroBe Starken leicht gemacht
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Die Verwendung gestohlener Anmeldedaten, um unerlaubt auf Netzwerkressourcen zuzugreifen, ist die beliebteste Taktik von Hackern.” Da neben einem einfachen

Passwort ein zusatzlicher Identitatsnachweis erforderlich ist, ist die Multifaktor-Authentifizierung die wichtigste SicherheitsmaBnahme fiir lnr Unternehmen.

Die einzigartige Losung fur die Multifaktor-Authentifizierung (MFA) von WatchGuard reduziert zum einen mit schwachen oder gestohlenen Anmeldedaten

einhergehende Netzwerkausfalle und Sicherheitsllicken. Gleichzeitig erfolgt die Bereitstellung vollstandig tiber die Cloud, was die Einrichtung und Verwaltung

vereinfacht. AuthPoint® geht zudem tiber die herkdmmliche Zwei-Faktor-Authentifizierung (2FA) hinaus, indem innovative Methoden der Benutzeridentifizierung

eingesetzt werden — wie beispielsweise bei unserem Ansatz, die DNA des Mobilgeréts zu tberpriifen. Mit unserem umfangreichen Eco-System, bestehend aus

Integrationen von Drittanbietern bedeutet dies einen starken Schutz fiir das Netzwerk, VPNs, Cloud-Anwendungen usw. — wo auch immer Bedarf besteht. Selbst

fur Laien ist die benutzerfreundliche mobile AuthPoint-App einfach zu verwenden und praktisch. WatchGuard AuthPoint ist letztendlich die richtige Losung zum

richtigen Zeitpunkt, um MFA fiir Unternehmen zu ermdglichen, die sie dringend bendétigen, um Angriffe abzuwehren.

Effizienter MFA-Schutz Uber
DNA des Mobilgerats

Bei der Multi-Faktor-Authentifizierung missen Benutzer ihnen bekannte
Informationen (Benutzername und Passwort), Gerédte und andere

(mit ihnen verkniipfte) Faktoren nutzen. AuthPoint bietet ein duBerst
sicheres MFA-Produkt und verwendet Push-Nachrichten, QR-Codes oder
Einmalkennworter (One-Time Passwords, OTPs). Und die Mobilgerdate DNA
Smartphones gleicht sich beim Zugriff auf Systeme und Anwendungen
mit dem Telefon des autorisierten Benutzers ab. Daher wiirde jeder
Angreifer, der ein Benutzergerat klont und versucht, auf ein geschiitztes
System zuzugreifen blockiert, da sich die Gerdate-DNA unterscheidet.

Benutzerfreundliche mobile AuthPoint-App
Die AuthPoint-App von WatchGuard ermdglicht es Benutzern, sich

direkt tGber ihr Telefon zu authentifizieren! Sie bendétigen keine Key

Fobs oder USB-Sticks; Sie konnen die AuthPoint-App in Sekunden
installieren und aktivieren und sie dann fiir die Authentifizierung tiber ein
Smartphone verwenden. Die App ermdglicht eine schnelle Push-basierte
Authentifizierung sowie Offline-Authentifizierung mit QR-Codes tiber die
Telefonkamera. Sie ist in 13 Sprachen verfiigbar und kann kostenlos im
App Store und bei Google Play heruntergeladen werden.

Umfassende Abdeckung mit Web-SSO

Sie mussen sich nicht zahllose komplexe Passworter mehr merken. Das
sichere Single Sign-On (SSO) von AuthPoint macht Anmeldungen schnell
und einfach. Das EcoSystem von WatchGuard umfasst Dutzende von
Drittanbieterintegrationen mit AuthPoint. Unternehmen kdnnen Benutzer
also auffordern, sich zu authentifizieren, bevor sie auf sensible Cloud-
Anwendungen, VPNs und Netzwerke zugreifen. AuthPoint unterstiitzt den
SAML-Standard. Mit einer Anmeldung kdnnen Benutzer auf eine breite
Palette an Anwendungen und Diensten zugreifen. Daneben ermdglicht
die sichere Anmeldefunktion Online- und Offline-Authentifizierung bei
Windows- und Mac-Rechnern unter Verwendung der AuthPoint-App.

Cloud-basierter Dienst zu geringen
Gesamtbetriebskosten (TCO)

Unternehmen mit wenigen IT-Mitarbeitern und geringem Sicherheits-
Know-how profitieren von MFA-Schutz, der einfach tiber die Cloud
bereitgestellt und verwaltet werden kann. AuthPoint wird auf der
WatchGuard Cloud-Plattform ausgefiihrt und ist Gberall verfiigbar. Sie
mussen keine Software installieren, Upgrades planen oder Patches
verwalten. Ferner stellt die Plattform problemlos eine Ansicht eines
einzelnen globalen Accounts oder vieler unabhdngiger Accounts bereit,
sodass dezentrale Unternehmen und Managed Service Provider nur die
Daten anzeigen konnen, die flr die Rolle einer Person relevant sind.

*Verizon Data Breach Investigations Report 2018
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Schutzen Sie Netzwerk, VPNs, Cloud-Ressourcen und mehr vor Betrugern!
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Mehrere Authentifizierungsoptionen
OTP, Push, QR Code
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WatchGuard Cloud-Plattform

100 % Cloud-basierte Verwaltung

Authentifikatorzuweisung und -aktivierung

Authentifizierungsrichtlinien basierend auf Gruppen und
Ressourcen

Protokolle und Berichte
Rollenbasierte Zugriffssteuerung

Intuitive, attraktive Benutzeroberflache

Mobile AuthPoint-App

Drei Authentifizierungsmethoden in einer:
1. Push-Nachrichten
2. Einmalkennworter
3. QR-Codes (offline)

Mobiler Authentifikator - keine zusatzliche Hardware
erforderlich

13 Sprachen
Unterstlitzung mehrerer Token
iOS und Android - kostenloser Download

Schutz durch PIN/biometrische Daten (auf bestimmten
Geriten) -

DNA des Mobilgerats - zusatzlicher Authentifizierungsfakt
Mobile Token-M ion i

AuthPoint-Gateway
Netzwerk-Gateway fiir Unternehmen

Benutzerauthentifizierung und -synchronisierung
(AD und LDAP)

RADIUS-Proxy

AuthPoint-Agenten

Integration mit Drittanbieteranwendungen ohne native
MFA-Unterstitzung

Anmeldeschutz fir Windows und macOS

AuthPoint-Okosystem

MFA fiir Ressourcen, Anwendungen, Datenbanken und
Webressourcen in der Cloud

Unterstitzung fir SAML- und RADIUS-Standards

Umfassende Integrationsleitfaden fir viele gangige
Drittanbieterldsungen
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Empfohlene Anwendungsfalle

WatchGuard Mobile VPN

VPNs/Fernzugriff Firebox SSL

Server: simvpnwatchguardcom [
n

Selbe Benutzererfahrung wie Benutzername + Passwort, ABER sicherer
und mit Bestatigung per Klick.

1. Verbindung mit Benutzername & Passwort anfordern . "
AuthPoint halt das

2. VPN-Verbindung bestétigen — Anfrage tiber AuthPoint-App
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Versprechen der MFA.

Die App reduziert
Cloud-Anwendungen - Web-SSO
1. Auf das Identitatsportal (IdP) zugreifen
2. Mit OTP, Push oder QR-Code authentifizieren

3. Auf alle Apps zugreifen, fiir die Sie eine Berechtigung haben - mit schwachen
keine erneute Authentifizierung erforderlich!

das Geschaftsrisiko

im Zusammenhang

Passwortern, ohne die

Benutzerfreundlichkeit

PC-Anmeldung - Online-
Authentifizierung
1. Auf,Push senden” klicken PUSH SENDEN

fUr Mitarbeiter

und [T-Personal zu

2. PC-Anmeldung bestdtigen — Anfrage iber AuthPoint-App

) beeintrachtigen.
3. Anmeldung erfolgreich

Alles in einem
PC-Anmeldung - Offline- Cloud-Dienst — ohne

Authentifizierung _

) = . Hardware-Installation
1. ,QR-Code” fiir Authentifizierung auswahlen
2. QR-Code mit AuthPoint -App scannen und Verwaltung

3. Antwort 717960 eingeben (in diesem Beispiel
9 ( pie) von Software...MFA

wird heutzutage

als unerlasslich

betrachtet und ist

Was ist Multi-Faktor-Authentifizierung (MFA)?

bei WatchGuard

problemlos verfligbar.
Verwendung von 2 oder mehr

Authentifizierungs- faktoren:

o Witox0 810 M
< My AuthPoint Token

®

Are you trying to signin?

Tom Ruffolo

. Informationen AuthPoint-Faktoren:

(Passwort, PIN)

- Gerat
(Token, Smartphone)

CEOQ, eSecurity Solutions

1. Ihr Passwort

2. Genehmigung auf
lhrem mobilen
e Authentifikator

3. Korrekte DNA des Smartphones

S—
4. Fingerabdruck fiir Zugriff r\‘ \
(bei bestimmten ‘{-\
Password ( elefonmodellen) )’\\
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Reduzieren Sie Ihre Risiken mit MFA
Schwache Passworter sind ein gro3es Risiko fiir hr Unternehmen. Der durchschnittliche Benutzer hat fast 100 Onlinekonten, viele davon mit eigenen
Passwortanforderungen. Passwort-Ermiidung ist ein reales Problem und geféhrdet Ihr Unternehmen. Ein schwaches oder geknacktes Passwort reicht aus, damit

ein Cyberkrimineller auf all Ihre Daten und Konten zugreifen kann.

Wie sicher sind Sie, dass jeder einzelne Mitarbeiter die Best Practices fiir Passworter befolgt?
« Rund 250.000 Passworter werden taglich gestohlen’
+ Nur 1 von 5 Benutzern verwendet fiir alle Konten ein anderes Passwort?
* 3% der Mitarbeiter verwenden das Passwort 12345633

Die Kosten einer Sicherheitsverletzung konnen lhr Unternehmen in den Ruin treiben. Die durchschnittlichen Kosten einer Sicherheitsverletzung liegen bei 148
USD pro Datensatz fiir sensible Daten, was bei einer durchschnittlichen Sicherheitsverletzung mit 9.350 Datensatzen 1,38 Millionen USD entspricht. Die beinhaltet

nicht die indirekten Kosten wie geschadigter Unternehmensruf, Verlust des Kundenvertrauens und Ausfallzeiten.

Die gute Nachricht ist, dass Sie lhr Cyberrisiko problemlos reduzieren und lhre Sicherheitsinvestitionen gezielt einsetzen konnen. Es kostet weniger als

eine Tasse Kaffee, jedem Mitarbeiter monatlich MFA-Schutz bereitzustellen. Eliminieren Sie das Hauptrisiko fiir Ihr Unternehmen mit AuthPoint.

Maochten Sie dies testen? Gehen Sie zu watchguard.com/TryAuthPoint oder kontaktieren Sie einen unserer dedizierten Spezialisten, um eine kostenlose

30-tagige Testversion zu erhalten.

1 https://breachalarm.com/

2 https://www.statista.com/statistics/763091/us-use-of-same-online- passwords/
3 https://www.techspot.com/news/77864-worst-passwords-2018-revealed-123456-retains- top-spot.htm/
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Netzwerksicherheit

Unsere Plattform stellt nicht nur Sicherheit

auf Enterprise-Niveau bereit, sondern ist von
Grund auf so konzipiert, dass der Fokus auf
einer einfachen Bereitstellung, Verwendung
und fortlaufenden Verwaltung liegt. Dies
macht WatchGuard zur idealen Lésung fir
KMUs, mittelstandische Unternehmen und

dezentrale GroBkonzerne weltweit.

Mehr erfahren
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Sicheres WLAN

Die Secure Wi-Fi Solution von WatchGuard

ist eine richtungsweisende Neuerung fiir

den Markt von heute: Sie schafft eine sichere,
geschitzte WLAN-Umgebung, eliminiert

den Verwaltungsaufwand und ermdglicht
betrachtliche Kostensenkungen. Die
Kombination aus leistungsstarken Verwaltungs-
und Analysemdglichkeiten und einer
tiefgehenden Visualisierung sichert Unternehmen
die entscheidenden Wettbewerbsvorteile fiir den

geschdftlichen Erfolg.

Multifaktor-
Authentifizierung

WatchGuard AuthPoint® ist die ideale L6sung,
um die Liicke bei der passwortgesttitzten
Sicherheit zu schlieBen und so Unternehmen
wirkungsvoll vor Sicherheitsverletzungen

zu schitzen. Die Losung bietet Multi-
Faktor-Authentifizierung auf einer
benutzerfreundlichen Cloud-Plattform. Bei
der einzigartigen Losung von WatchGuard
wird die,,DNA des Smartphones” als
Identifizierungsfaktor genutzt. Auf diese Weise
wird sichergestellt, dass nur die richtige Person
Zugriff auf vertrauliche Netzwerke und Cloud-
Anwendungen erhalt.

Weitere Details erhalten Sie von lhrem autorisierten WatchGuard-Vertriebspartner oder unter https://www.watchguard.com.

Uber WatchGuard

WatchGuard® Technologies gehért zu den fiihrenden Anbietern im Bereich Netzwerksicherheit. Mehr als 80.000 Unternehmen weltweit vertrauen auf

die ausgekliigelten Schutzmechanismen auf Enterprise-Niveau, wobei dank der einfachen Handhabung insbesondere kleine bis mittlere sowie dezentral

aufgestellte Unternehmen von WatchGuard profitieren. Neben der Zentrale in Seattle im US-Bundesstaat Washington unterhélt WatchGuard Niederlassungen in

ganz Nordamerika, Lateinamerika und Europa sowie im asiatisch-pazifischen Raum. Weitere Informationen finden Sie unter WatchGuard.de.
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sofern und sobald sie verfiigbar sind. ©2019 WatchGuard Technologies, Inc. Alle Rechte vorbehalten. WatchGuard, das WatchGuard-Logo und AuthPoint sind Marken bzw. eingetragene Marken von
WatchGuard Technologies, Inc. in den USA und/oder anderen Landern. Alle weiteren Markennamen sind das Eigentum ihrer jeweiligen Inhaber. Teilenr. WGCE67098_090319



